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RESUMEN

TITULO: DISENO DE UN LENTE PARA GENERAR DESCRIPCIONES DE IMAGENES PRESER-
VANDO SU PRIVACIDAD

=3

AUTOR: PAULA ANDREA ARGUELLO GUTIERREZ

PALABRAS CLAVE: Preservacion de la privacidad, Visién por computadora, Procesamiento de len-

guaje natural, Descripcién de imagenes, Disefio de éptica.

DESCRIPCION:

La generacion de descripciones de imagenes consiste en resumir textualmente el contenido visual de
una imagen. Esta tarea ha ganado popularidad en el cruce de dos areas de la inteligencia artificial: vi-
sién por computadora y procesamiento de lenguaje natural. No obstante, en el enfoque convencional
de descripcion de imagenes, se utilizan imagenes de alta resolucién para entrenar los modelos. Estas
imagenes pueden incluir datos sensibles que deberian ser confidenciales, tales como rostros, carac-
teristicas personales, documentos, menores de edad, etc., los cuales podrian estar sujetos a riesgos
de privacidad. Este trabajo de grado se centra en proteger la privacidad en el proceso de descripcion
de imagenes, enfocdndose directamente en la 6ptica antes de la adquisicion de las imagenes. Dado
la tendencia emergente de integrar el disefio éptico con la inteligencia artificial, se disefidé un lente
refractivo para garantizar la privacidad. El lente optimizado oculta atributos visuales sensibles en la
imagen adquirida, al tiempo que extrae caracteristicas esenciales para las descripciones incluso a
partir de imagenes muy distorsionadas. Con un enfoque de extremo a extremo, se logr6 un sistema
capaz de crear descripciones directamente de imagenes distorsionadas mediante la optimizacion de
este lente, junto con el desarrollo de una arquitectura de redes neuronales profundas para la gene-
racién de descripciones de imagenes. Este método fue probado y validado a través de simulaciones
y experimentos en el laboratorio. Los resultados demostraron un mejor equilibrio entre privacidad y
utilidad comparado con métodos tradicionales que no consideran la privacidad en diversos conjuntos

de datos.

Trabajo de grado

Facultad de Ingenierias Fisicomecanicas. Escuela de Ingenieria de Sistemas e Informatica. Di-
rector: Hoover Fabian Rueda Chacon. Codirector: Karen Yaneth Sanchez Quiroga.
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ABSTRACT

*

TITLE: LENS DESIGN FOR ENHANCING PRIVACY IN IMAGE CAPTIONING
AUTHOR: PAULA ANDREA ARGUELLO GUTIERREZ ~

KEYWORDS: Privacy-preservation, Computer Vision, Natural Language Processing, Image Captio-

ning, Deep Optics.

DESCRIPTION:

Image caption generation consists of textually summarizing the visual content of an image. This task
has gained popularity at the turning point of two areas of artificial intelligence: computer vision and
natural language processing. However, high-resolution images are used to train the models in the
conventional image captioning approach. These images may include sensitive data that should be
confidential, such as faces, personal characteristics, documents, children, etc., which could be sub-
ject to privacy risks. This work focuses on protecting privacy in the image captioning process, ap-
proaching it directly from the image acquisition. Given the emerging trend of integrating optical design
with artificial intelligence, a refractive lens was designed to ensure privacy. The optimized lens hides
sensitive visual attributes in the acquired image while extracting essential features for captions even
from highly distorted images. With an end-to-end approach, a system capable of creating captions
directly from distorted images was achieved by optimizing this lens, together with the development of
a deep neural network architecture to generate image captions. This method was tested and valida-
ted through simulations and real laboratory experiments. Results showed a better balance between

privacy and usability compared to traditional methods that do not consider privacy in various datasets.

Bachelor’s Thesis

Faculty of Physical-Mechanical Engineering. School of Systems Engineering & Informatics. Advi-
sor: Hoover Fabian Rueda Chacoén. Co-advisor: Karen Yaneth Sdnchez Quiroga
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INTRODUCCION

La generacién de descripciones es el proceso de crear textos cortos informativos
para imagenes, usando lenguaje natural, que relacionan el contenido visual y el
contexto de una imagen, para informar el contenido a los espectadores. Este pro-
ceso mejora la accesibilidad para personas con discapacidad visual permitiendo
la conversion de dichas descripciones en audios', también facilita la blsqueda de
imagenes? y simplifica el resumen de contenido. Ademas, potencia a los asistentes
virtuales y sistemas de inteligencia artificial, enriqueciendo los materiales educati-
vos® y mejorando la comunicacion en redes sociales*. Sin embargo, la generacién
de descripciones para imagenes es significativamente mas compleja que tareas co-
mo la clasificacion de imagenes o el reconocimiento de objetos®, ya que se requiere
describir no solo los objetos presentes, sino también cémo se relacionan entre ellos,

sus atributos y acciones asociadas.

Madhuri Bhalekar y Mangesh Bedekar. «<D-CNN: A new model for generating image captions
with text extraction using deep learning for visually challenged individuals». En: Engineering,
Technology & Applied Science Research (2022).

Maurizio Leotta, Fabrizio Mori y Marina Ribaudo. «Evaluating the effectiveness of automatic ima-
ge captioning for web accessibility». En: Universal access in the information society (2023).

3 Mohammad Nehal Hasnine et al. «Vocabulary learning support system based on automatic ima-
ge captioning technology». En: Distributed, Ambient and Pervasive Interactions: 7th International
Conference, DAPI 2019, Held as Part of the 21st HCI International Conference, HCIl 2019, Or-
lando, FL, USA, July 26-31, 2019, Proceedings 21. Springer. 2019.

4 Kurt Shuster et al. «<Engaging Image Captioning via Personality». En: Proceedings of the
IEEE/CVF Conference on CVPR. Jun. de 2019; Haley MacLeod et al. «Understanding blind peo-
ple’s experiences with computer-generated captions of social media images». En: proceedings of
the 2017 CHI CAFCS. 2017.

5 Qingzhong Wang, Jia Wan y Antoni B Chan. «On diversity in image captioning: Metrics and
methods». En: IEEE TPAMI (2020).
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El problema de generacién de descripciones para imagenes ha sido abordado usan-
do varias técnicas. Modelos actuales aprovechan redes neuronales convolucionales
(CNN, por sus siglas en inglés) para extraer caracteristicas de imagenes y redes de
memoria a corto plazo de larga duracion (LSTM, por sus siglas en inglés) que son
capaces de procesar secuencias completas de datos para generar descripciones
palabra por palabra®. Este enfoque ha mejorado sustancialmente la relevancia con-
textual y la coherencia de las descripciones generadas’ 2. Ademas, se han integrado
mecanismos de atencion en estos modelos, permitiéndoles enfocarse en regiones
especificas de la imagen®. Esto mejora la calidad de las descripciones haciéndo-
las mas estrechamente vinculadas al contenido visual, cerrando la brecha entre la
imagen y las descripciones de lenguaje generadas.

En un proceso tradicional de vision por computadora, una camara se utiliza para
adquirir multiples imagenes que son usadas para entrenar redes neuronales pro-
fundas. Sin embargo, las imagenes pueden contener informacion privada sensible,
generando preocupaciones sobre los riesgos asociados de explotacion indebida'®.

Esto ha incrementado la demanda de métodos de proteccidn de privacidad visual en

6 Lirong Yao y Yazhuo Guan. «An Improved LSTM Structure for Natural Language Processing».
En: 2018 IEEE IICSPI. 2018.

7 Kelvin Xu et al. «Show, attend and tell: Neural image caption generation with visual attention».
En: ICML. PMLR. 2015.

8  QOriol Vinyals et al. «<Show and tell: A neural image caption generator». En: IEEE/CVF Conference
on CVPR. 2015.

9  Lun Huang et al. «Attention on attention for image captioning». En: Proceedings of the IEEE/CVF
ICCV. 2019.

10 Karl Manheim y Lyric Kaplan. «Atrtificial intelligence: Risks to privacy and democracy». En: Yale
JL & Tech. (2019).
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diferentes campos, como la salud'’', multimedia'?, redes sociales'® y vigilancia por

video'. También es crucial en entidades gubernamentales, de entretenimiento y

manufactura para la seguridad de datos y proteccion de propiedad intelectual™. Los

avances en optica y algoritmos'® han propiciado el desarrollo de sistemas integrales

que permiten preservar la privacidad mientras se desarrollan aplicaciones como la

estimacion de pose humana'’ y el reconocimiento de acciones'®. Asimismo, exis-

ten métodos tanto de software como de hardware especificamente disefiados para

preservar la privacidad.

Para generar descripciones de imagenes manteniendo la privacidad, los autores

en'® utilizan un enfoque de encriptacion para las imagenes. Aunque este método es

11
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19

Asokan Sivaprakash, Samuel NE Rajan y Sundaramoorthy Selvaperumal. «Privacy protection
of patient medical images using digital watermarking technique for E-healthcare system». En:
Current Medical Imaging (2019).

Jinao Yu et al. «Gan-based differential private image privacy protection framework for the internet
of multimedia things». En: Sensors (2020).

Chi Liu et al. «Privacy intelligence: A survey on image privacy in online social networks». En:
ACM Computing Surveys (2022).
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Journal of VCIR (2019).
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efectivo en la privacidad, el desempeno y precision de la generacion de descripcio-
nes disminuye significativamente en comparaciéon con enfoques que no preservan
la privacidad. En?® se propone un enfoque alternativo para generar descripciones
de imagenes preservando la privacidad, centrado en imagenes de ingesta dietética
con rostros enmascarados manualmente, evitando que otras personas accedan a la
identidad de los pacientes. Por lo tanto, la preservacion de la privacidad se enfoca
en evitar el uso de imagenes y utilizar Unicamente descripciones para los analisis
médicos. Para ello, entrenan una red neuronal profunda usando imagenes en las
que las caras han sido enmascaradas previamente. Se destaca que, en los enfo-
gues basados en software, todavia pueden existir vulnerabilidades durante la etapa
de adquisicién de datos.

Actualmente, existen diversas estrategias para la proteccién de la privacidad im-
plementadas en hardware. La mayoria de estos métodos incluyen la adiciéon de un
componente 6ptico durante la adquisicién de imagenes. Trabajos previos utilizan téc-
nicas de desenfoque que ofrecen un grado de privacidad para una region restringida
por el tamario del sensor de la camara?',?2. En trabajos mas actuales, desarrollaron
una solucién de privacidad en el ambito del hardware para sistemas de vision por
computadora, utilizando técnicas de aprendizaje profundo aplicadas a la 6ptica?.
Este método hace uso de un enfoque de extremo a extremo (End-to-End) que impli-

ca el disefio de un lente refractivo que difumina selectivamente informacién sensible,

20 Jianing Qiu et al. «Egocentric image captioning for privacy-preserved passive dietary intake mo-
nitoring». En: IEEE Transactions on Cybernetics (2023).

21 Francesco Pittaluga y Sanjeev J Koppal. «Privacy preserving optics for miniature vision sensors».

En: Proceedings of the IEEE Conference on CVPR. 2015.

22 Francesco Pittaluga y Sanjeev Jagannatha Koppal. «Pre-capture privacy for small vision sen-

sors». En: IEEE TPAMI (2016).

23 Sitzmann et al., ver n. 16; Hinojosa, Niebles y Arguello, ver n. 17; Hinojosa et al., ver n. 18.
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al mismo tiempo que preserva la funcionalidad necesaria para aplicaciones de vision
por computadora, como el reconocimiento de gestos?* y la estimacion de posturas
humanas?.

Por lo tanto, el objetivo de esta investigacién es disefiar un lente refractivo espe-
cializado que permite generar descripciones de imagenes que han sido protegidas
directamente desde su adquisicion. Este enfoque integra el aprendizaje de extremo
a extremo (End-to-End) del sistema éptico para optimizar la captura de imagenes,
preservando la privacidad mientras mantiene la utilidad practica de las descripcio-
nes generadas. El lente refractivo realiza la distorsion de la escena y permite la
extraccion adecuada de caracteristicas para la descripcidén de imagenes.

En este trabajo se realizé una implementaciéon en el laboratorio de la arquitectura
propuesta, demostrando su viabilidad para aplicaciones en el mundo real. Se lleva-
ron a cabo estudios de ablacién extensos y se validé el enfoque en dos conjuntos de
datos, evaluando también la robustez del método ante ataques adversarios como la
deconvolucion. Esta evaluacion mostro la capacidad del método para resistir inten-
tos adversarios de recuperar informacion sensible, asegurando un desempefio con-
fiable en condiciones realistas. Finalmente, se realizé una comparacion exhaustiva
entre el método propuesto y otros enfoques existentes en la literatura, destacando

los beneficios y la competitividad en la preservaciéon de la privacidad.

24 Hinojosa et al., ver n. 18.

25 Hinojosa, Niebles y Arguello, ver n. 17.
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1. OBJETIVOS

Objetivo general

Disenar un lente refractivo para su implementacién en un montaje 6ptico que pre-
serve la privacidad en imagenes durante su adquisicion, mientras que se conservan
las caracteristicas esenciales para la generacion de descripciones en imagenes dis-

torsionadas.

Objetivos especificos

1. Disenar un esquema para la optimizacion de un lente refractivo que preserve
la privacidad en conjunto con la tarea de descripcién de imagenes usando un

enfoque de redes neuronales extremo a extremo.

2. Implementar en software la red neuronal propuesta para obtener un disefio del

lente que distorsione las imagenes y permita una descripcion de la imagen.

3. Evaluar la robustez del método propuesto frente a ataques que intenten re-
cuperar la informacién sensible, demostrando su capacidad para prevenir su

recuperacion no autorizada.

4. Realizar un andlisis comparativo entre el método propuesto y técnicas existen-
tes a nivel de software para la generacion de descripciones de las imagenes,

mediante simulaciones en diferentes conjuntos de datos.

5. Implementar en el laboratorio la arquitectura 6ptica con el lente optimizado

para validar su uso en un entorno real.

18



2. MARCO DE REFERENCIA

2.1. Descripcion de imagenes

La tarea de generacion de descripciones para imagenes implica la creacidon de tex-
tos cortos informativos usando lenguaje natural con el propdsito de relacionar el
contenido visual y el contexto de una imagen?®, como se observa en la Figura 127,
Este proceso tiene como objetivo facilitar la comprension de la imagen tanto para hu-
manos como para sistemas de inteligencia artificial?®. La generacién de descripcio-
nes para imagenes abarca diversas aplicaciones, entre las que se incluyen mejorar
la accesibilidad para personas con discapacidad visual®®, enriquecer la experiencia
del usuario®, facilitar la bisqueda de imagenes y resumir contenido visual®*'. A lo
largo de los afos, la tarea de descripcion de imagenes se ha abordado de diversas
formas. Algunos trabajos utilizan modelos de inteligencia artificial para identificar re-
giones clave en las imagenes y extraer atributos que describir.®2, mientras que otros

emplean arquitecturas que combinan logros recientes en visidn por computadora y

2 Raimonda Staniité y Dmitrij Se$ok. «A Systematic Literature Review on Image Captioning». En:
Applied Sciences (2019).

27 Tsung-Yi Lin et al. «Microsoft coco: Common objects in context». En: ECCV. Springer. 2014.
28 Leotta, Mori y Ribaudo, ver n. 2.

29 Bhalekar y Bedekar, ver n. 1.

30 MacLeod et al., ver n. 4.

31 Qi Wu et al. «Image captioning and visual question answering based on attributes and external
knowledge». En: [EEE TPAMI (2017).

32 Huang et al., vern. 9.
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traduccion automatica para crear oraciones naturales que describen la imagen®.

a gray and white cat a man helps a disabled
chair holding a white bear  drinking milk from a bottle baseball player on the mound

Figura 1. Ejemplos de descripciones cortas informativas en inglés de imagenes del
conjunto de datos Common Objects in Context (COCO)?%.

2.2. Aprendizaje profundo

La tarea de descripcion de imagenes se ha abordado principalmente mediante el
aprendizaje profundo, cuyo impacto significativo se evidencia en la solucién de di-
versos problemas. Los modelos de aprendizaje profundo se componen de capas
interconectadas que consisten en unidades denominadas neuronas®4. Estas unida-
des, mediante combinaciones lineales de datos de entrada, ajustan iterativamente
sus pesos para minimizar el error entre las etiquetas reales y las predicciones del
modelo, construyendo asi una representacion abstracta del conjunto de datos. Es-

tos modelos demuestran su eficacia en diversas tareas, tales como clasificacion®,

33 Vinyals et al., ver n. 8.
34 lan Goodfellow, Yoshua Bengio y Aaron Courville. Deep learning. MIT press, 2016.

35 Dan Ciregan, Ueli Meier y Jiirgen Schmidhuber. «Multi-column deep neural networks for image
classification». En: 2012 IEEE Conference on CVPR. IEEE. 2012.
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deteccion de objetos®¢, y generacion de descripciones para imagenes®’, abarcando

un amplio espectro de aplicaciones en el procesamiento de imagenes.

Entrada Capas Capa de Salida
(Datos) Ocultas (Prediccion)

Xy
Figura 2. Ejemplo de red neuronal con capas densas. Imagen adaptada de?®.

En el contexto de un aprendizaje supervisado con un conjunto de datos {(z;, y;)} ,,

donde z; es un dato o imagen, y; es su correspondiente etiqueta, y N es el nimero

de ejemplos de entrenamiento, se introduce la funcién de costo:

J(h6’<xi>7yi)7 (1)

donde hy(zx;) es la prediccion del modelo para el i-ésimo ejemplo y y; es la etiqueta
real correspondiente. La arquitectura de red neuronal profunda, tal como se puede
observar en la Figura 2, es una concatenaciéon de capas y neuronas que emplea
combinaciones lineales y funciones no lineales para procesar las entradas, estable-
ciendo asi una estructura efectiva para el aprendizaje profundo. En el ambito de la

descripcion de imagenes, las etiquetas corresponden a descripciones breves, textos

36 Christian Szegedy, Alexander Toshev y Dumitru Erhan. «Deep neural networks for object detec-
tion». En: Advances in neural information processing systems (2013).

37 Xiaoxiao Liu, Qingyang Xu y Ning Wang. «A survey on deep neural network-based image captio-
ning». En: The Visual Computer (2019).
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de menos de 10 palabras, pudiendo haber mas de una etiqueta por imagen3.

2.2.1. Red neuronal convolucional (CNN)

A medida que el aprendizaje profundo y las redes neuronales han avanzado, emerge
una arquitectura centrada en el procesamiento de imagenes, conocida como red
neuronal convolucional o CNN por sus siglas en inglés. Esta arquitectura permite el
andlisis avanzado y la interpretacion automatica de contenido visual, simplificando
la manera en que las maquinas comprenden las imagenes®®. Para esto, se emplean
las capas convolucionales, que utilizan operaciones de convolucién para procesar
informacion espacial.

La convolucién consiste en deslizar un filtro o “kernel” para abordar simultdneamente
un conjunto de pixeles. Esto permite que la red aprenda automaticamente patrones
y caracteristicas locales, como bordes, texturas y detalles, en lugar de depender de
caracteristicas globales*®; un ejemplo de una CNN se puede ver en la Figura 3.

La optimizacién y actualizacion de estos parametros se ajustan de manera especi-
fica segun la tarea que se desea realizar. La esencia de las redes convolucionales
radica en su capacidad para extraer caracteristicas clave de las imagenes, lo que

las hace fundamentales en la tarea de revelar patrones visuales complejos*!.

2.2.2. Red neuronal residual (ResNet)

Las redes neuronales residuales (ResNet, por sus siglas en inglés de Residual

38 Stanidte y Sesok, ver n. 26.

39 Zewen Li et al. «A survey of convolutional neural networks: analysis, applications, and prospects».
En: IEEE TNNLS (2021).

40 Salman Khan et al. A guide to convolutional neural networks for computer vision. Springer, 2018.

41 Thomas Wiatowski y Helmut Bélcskei. «A mathematical theory of deep convolutional neural net-
works for feature extraction». En: IEEE TIT (2017).
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Mapas de Caracteristicas

Mapas de Caracteristicas

Entrada

Totalmente
Conectada

Bordes Combinaciones de bordes Objetos

Figura 3. Ejemplo de una red neuronal convolucional. Imagen adaptada de®:.

Networks) son arquitecturas de CNN en las que se emplean funciones residua-
les en vez de las funciones directas tradicionales*?. Ademas, incorporan conexiones
residuales que permiten que la senal de entrada de una capa en la red neuronal
se sume directamente a su salida. Asi, frente a un mapeo tradicional de una CNN
H(z;), se propone una funcién residual de la forma F(z;) = H(z;) — =;, y esta se
mapea a una conexion residual F(x;) + z;. Este enfoque es 6ptimo para redes con
decenas o centenares de capas, permitiendo un entrenamiento mas preciso al es-

calar en profundidad, aliviando asi el problema del desvanecimiento del gradiente®.

2.2.3. Red de memoria a corto plazo de larga duraciéon (LSTM)
Una red de memoria a corto plazo de larga duracién (LSTM por sus siglas en in-

glés, Long Short Term Memory), representa un tipo de Red Neuronal Recurrente

42 Kaiming He et al. «Deep residual learning for image recognition». En: Proceedings of the IEEE
Conference on CVPR. 2016.

43 Sepp Hochreiter et al. Gradient flow in recurrent nets: the difficulty of learning long-term depen-
dencies. 2001.
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(RNN) que, a diferencia de las redes neuronales profundas, tienen conexiones cicli-

cas en su arquitectura, lo que les permite mantener y utilizar informacién previa en

la secuencia para tomar decisiones en el presente**. Esto las hace especialmente

adecuadas para tareas que involucran datos secuenciales, como traducciéon auto-

matica, procesamiento de lenguaje natural (NLP por sus siglas en inglés de Natural

Language Processing ) y andlisis de series temporales.

ft it O¢ ht
A
Crt ==X +- —|—cC;
* tanh
|
X
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h, TI 11 Ll
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Figura 4. Ejemplo de una red LSTM.

Las LSTMs abordan eficazmente el desafio inherente a las secuencias temporales

extensas mediante una estructura compleja que se b

capaces de retener y olvidar informacion a lo largo del t

asa en celdas de memoria

iempo. La estructura de una

red LSTM se observa en la Figura 4. La descripcidn matematica de estas celdas se

puede expresar de la siguiente manera:

44
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iy =0 (Tiy;-1 + Kihy_ 1 +by),

fi =0 (Tryi1 + Kfhyy +by),

¢, = ficioq + iy tanh (Toy,— + Kohy g + b)), (2)
oy = 0 (Toyr1 + Kohy 1 +b,),

h; = tanh (c;) oy.

En esta formulacion, los datos de entrada y; € R™ son un vector de caracteristicas
en el tiempo ¢, que recibe la LSTM. La variable i, € R" que corresponde al estado
de entrada, f; € R™ estado de olvido, ¢; € R" celda, o, € R” saliday h, € R"
estado oculto de la red LSTM. El subindice ¢ es equivalente al tiempo actual en
la secuencia de datos que la red esta procesando. Las matrices T,, K, € R"™™
representan las matrices de pesos aprendidas, y los vectores b, € R” denotan los
vectores de sesgo. Aqui, el subindice s = {i, f, ¢, o} indica qué variable se calcula a
partir de estas matrices y sesgos aprendidos (por ejemplo, K; se utiliza para calcular
la entrada).

Las funciones de activacion empleadas incluyen la funcién sigmoide denotada como

1
14e—2?

bilidades dado que su salida esta en el rango (0,1). En este contexto, un valor de

o(x) = la cual es util para convertir valores de entrada arbitrarios en proba-
0 indica que la informacién puede ser olvidada, y un valor de 1 sugiere que de-
be retenerse, actuando como un mecanismo de regulacién de la importancia de la
informacion de entrada. Del mismo modo, se hace uso de la funcion tangente hiper-

(ez_efzgj cuyo rango es de (—1,1). Esto permite

bdlica expresada como tanh(z) = et

gue la red maneje tanto valores positivos como negativos, lo cual es Util para regular

el flujo de informacion*®.

45 Shiv Ram Dubey, Satish Kumar Singh y Bidyut Baran Chaudhuri. «Activation functions in deep
learning: A comprehensive survey and benchmark». En: Neurocomputing (2022).
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El estado de olvido decide qué informacién es irrelevante y puede ser descartada,
permitiendo a la red olvidarse de los datos antiguos que ya no son utiles. El estado
de entrada actualiza el estado de la celda con nueva informacion, y el estado de
salida determina qué parte de la informacién actual de la celda debe pasar a la
salida.

Esta habilidad para gestionar la memoria es crucial en tareas como la generacion
de descripciones de imagenes, donde la red debe concentrarse en los detalles re-
levantes de la imagen mientras ignora los irrelevantes. Por ejemplo, al describir una
imagen, la LSTM puede retener informacion sobre los sujetos principales en una
imagen y cdmo se relacionan entre si, mientras olvida detalles de fondo menos im-
portantes, como el color exacto del cielo o la presencia de objetos que no influyen

en la imagen principal.

2.2.4. Red de transformadores

Las redes de transformadores (més conocidas como Transformers en inglés) son
una clase de modelos de aprendizaje automatico disefiados principalmente para
tareas de procesamiento de secuencias, como el NLP y la traduccién automatica.
Los transformadores*® representan una mejora sobre los modelos basados en RNNs
y CNNs, especialmente en tareas que requieren el manejo de secuencias largas de
datos.

Los transformadores se basan en un mecanismo central llamado atencion*’, que
permite al modelo enfocarse en diferentes partes de la entrada al generar cada

parte de la salida. Este mecanismo habilita que todas las partes de la entrada se

46 Salman Khan et al. «Transformers in vision: A survey». En: ACM Computing Surveys (CSUR)
(2022).

47 Ashish Vaswani et al. «Attention is all you need». En: Advances in neural information processing
systems (2017).
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procesen en paralelo, lo que permite la capacidad de captar dependencias a largo
plazo en los datos.

Dentro del mecanismo de atencidn, el médulo mas conocido es el de atencion sua-
ve (soft attention en inglés), que calcula un peso para cada parte de la secuencia
de entrada, determinando cuanta relevancia tiene cada fragmento al generar una
porcidn especifica de la secuencia de salida. A diferencia de la atencion fuerte (hard
attention en inglés) que selecciona una unica parte de la entrada, la atencion sua-
ve es diferenciable, lo que significa que los pesos pueden aprenderse y ajustarse
mediante retropropagacion durante el entrenamiento del modelo. El mecanismo de

atencion suave se calcula de la siguiente manera,

Qg5 = / (ht, wz) . (3)

Esta funcion calcula la puntuacién de atencién entre el estado oculto en el tiempo ¢t y
algun otro estado oculto o entrada x;. Esta funcidén puede variar desde un producto
punto hasta una pequena red neuronal. Una vez calculada la puntuacién de atencién
se calcula la funcion softmax para obtener los pesos de atencion normalizados, de

la siguiente manera

ay; = softmax(ay ),
_exp(ag) (4)
Sy exp (ags)

Estos pesos se utilizan para crear un vector de contexto ponderado que se pasa a la

siguiente capa del modelo o se usa para generar la salida dependiendo de la tarea.

2.3. Proteccion de la privacidad en imagenes

Aunque la inteligencia artificial ha proporcionado diversas estrategias para abordar

tareas en campos como la visién por computadora, el NLP y muchas otras areas,
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existen problemas de privacidad asociados a los usuarios presentes en las image-
nes de entrada proporcionadas. Ademas, la mayoria de los métodos dependen de
imagenes de alta resolucion*®.

La integracion de mecanismos de preservacion de la privacidad en el ambito de la
vision por computadora es un area de estudio relativamente reciente pero de gran
importancia. Esta atencidén se debe a la necesidad de respetar la privacidad de las

personas representadas en las imagenes que se procesan.

2.3.1. Proteccion de la privacidad a nivel de software

La mayoria de los métodos de preservacidn de la privacidad en visidon por compu-
tadora solo ofrecen proteccion de privacidad a nivel de software, los cuales depen-
den de conocimientos especificos del dominio y enfoques hechos a medida, inclu-
yendo pixelacién, desenfoque y reemplazo de rostros/objetos, para proteger infor-
macion sensible*®:%°. Esto puede ser Util en entornos practicos cuando sabemos de
antemano qué proteger en la imagen. Trabajos recientes proponen un enfoque mas
general que aprende codificaciones preservadoras de privacidad®'->2, Estos méto-
dos aprenden activamente a degradar o inhibir atributos privados mientras man-
tienen caracteristicas importantes para realizar tareas de inferencia. Aunque estos

enfoques a nivel de software preservan la privacidad en la aplicacion final, las ima-

48 Manheim y Kaplan, ver n. 10.
49 Prachi Agrawal y PJ Narayanan. «Person de-identification in videos». En: IEEE TCSVT (2011).

%0 José Ramon Padilla-Lépez, Alexandros Andre Chaaraoui y Francisco Flérez-Revuelta. «Visual
privacy protection methods: A survey». En: Expert Systems with Applications (2015).

51 Francesco Pittaluga, Sanjeev Koppal y Ayan Chakrabarti. «Learning privacy preserving enco-
dings through adversarial training». En: 2019 IEEE WACYV. IEEE. 2019.

52 Zhenyu Wu et al. «Privacy-Preserving Deep Action Recognition: An Adversarial Learning Frame-
work and A New Dataset». En: IEEE TPAMI (2020).
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genes adquiridas aln no protegen la privacidad. Por lo que los datos adquiridos,
imagenes o videos, pueden contener datos sensibles que podrian ser expuestos

mediante ataques de restauracion.

2.3.2. Proteccion de la privacidad a nivel de hardware

Los enfoques de proteccion de privacidad a nivel de hardware consisten en la pa-
rametrizacion y configuracion del sistema Optico de adquisicion de imagenes de
manera que sea diferenciable y adaptable mediante técnicas de aprendizaje pro-
fundo, protegiendo al mismo tiempo la informacién sensible durante la adquisicion
de las imagenes. Trabajos previos han utilizado camaras de baja resolucion para
capturar videos y evitar la filtracion no deseada de informacién de las personas in-
volucradas®®>4. Del mismo modo, los métodos de desenfoque proporcionan un nivel
de privacidad sobre una region dentro de los limites del tamario del sensor®-°¢; sin
embargo, el uso exclusivo de desenfoque 6ptico para la privacidad es susceptible a
métodos de inversidn. Por otro lado, los autores en®” utilizan una camara, que inclu-
ye una apertura codificada, para realizar el reconocimiento de acciones humanas a

partir de medidas codificadas sin requerir la restauracion de imagenes como paso

53 Michael Ryoo, Kiyoon Kim y Hyun Yang. «Extreme Low Resolution Activity Recognition With
Multi-Siamese Embedding Learning». En: Proceedings of the AAAI Conference on Artificial Inte-
lligence. 2018.

54 Michael S Ryoo et al. «Privacy-preserving human activity recognition from extreme low resolu-
tion». En: Thirty-First AAAI Conference on Atrtificial Intelligence. 2017.

55 Pittaluga y Koppal, «Privacy preserving optics for miniature vision sensors», ver n. 21.
%6 Pittaluga y Koppal, «Pre-capture privacy for small vision sensors», ver n. 22.

5 Zihao W Wang et al. «Privacy-preserving action recognition using coded aperture videos». En:
Proceedings of the IEEE Conference on CVPR Workshops. 2019.
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intermedio. Mas recientemente, Hinojosa et al.>®->° propusieron un enfoque de extre-
mo a extremo, que protege la privacidad de las imagenes en visién por computadora
mediante el disefio de elementos 6pticos usando aprendizaje profundo®, disefiando
un lente refractivo que oscurece informacion privada mientras permite realizar tareas
de visién por computadora como el reconocimiento de acciones y la estimacion de la
pose humana. Un enfoque de extremo a extremo asegura que todos los componen-
tes del sistema estan alineados con el objetivo final desde el principio. Esto permite
que el sistema ejecute tareas complejas utilizando directamente las imagenes que

ya han sido procesadas para proteger la privacidad mediante la manipulacion optica.

2.4. Distorsion Optica como Método de Proteccion de Privacidad

Para asegurar la proteccion de la privacidad desde el nivel de hardware, es esencial
manipular las imagenes directamente en su etapa de adquisicion, es decir, antes de
la formacion de la imagen, garantizando asi que las imagenes permanezcan prote-
gidas desde el principio. Esto se puede conseguir mediante técnicas de distorsidon
Optica aplicadas en la lente de la camara, lo que requiere un entendimiento del pro-

ceso de formacion de la imagen.
2.4.1. Formacién de imagen

En el proceso de adquisicion de una imagen, descrito en la Figura 5, la lente del-
gada con distancia focal f y a una distancia d, del sensor sigue la ecuacion de la

lente delgada: 1/f = 1/d; + 1/d,. Se representa el campo complejo inmediatamente

%8 Hinojosa et al., ver n. 18.
9 Hinojosa, Niebles y Arguello, ver n. 17.

60  Sjtzmann et al., ver n. 16.
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Plano Objeto Plano de la Lente Plano Imagen
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Figura 5. Proceso de formacién de una imagen.

A
\J

detras del objeto como U,(z,y) el cual incide en la lente como una onda esférica

que diverge desde (z,y). La aproximacion paraxial de esa onda se describe como:

(e

Ay

U2y, \) = L exp {z (@' —2)*+ (y —y)°] } , (5)

1Ady
donde las coordenadas en el plano de la lente estan representadas por (z/,y'), y la
longitud de onda por \8'.
La modulacién de fase se define como ¢,(-), resultado tanto de la lente como de la

propagacion de ondas, y se representa mediante la funcién
/ / . T / /
t(ﬁ(l‘ Y 7/\) = exp Z_gb(l‘ Y ) . (6)
Af
El campo eléctrico inmediatamente después de la lente U], esta definido como
Ul/(xly ?/,7 )\) = Ul(l’l, y/a )‘)P(xla y/)tqﬁ(x/a y/a )‘)7 (7)

donde P(x',y') representa la apertura y se define como sigue

61 Joseph W Goodman. Introduction to Fourier optics. Macmillan Learning, 4 edition, 2017.
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.fClQ + y/2 < 7,,2
P’ y) = - (8)
0, de otra manera.
donde r es el radio de la apertura.
Finalmente a una distancia d, detras de la lente aparece una distribucion de campo
que se representa por U;. En vista de la linealidad del fendbmeno de propagacion
de ondas, en todos los casos podemos expresar el campo U; mediante la siguiente

integral de superposicion:

", y" ) / / "y, NU,(z, y)dzdy, 9)

donde h(z”,y", \) es la respuesta del campo dado un punto, o PSF (por sus siglas en
inglés Point Spread Function) producido en las coordenadas (z”,y") por una fuente
puntual de amplitud unitaria aplicada en las coordenadas del objeto (z,y), descrito

como:

h(z",y", \) = o // Ui (2, yf exp{ ¥ [(l“”—I’)2+(y”—y’)2}}d$’dy’, (10)

donde las coordenadas espaciales en el plano del sensor son (z”,y").

2.4.2. Parametrizacion de elementos 6pticos difractivos

La funcién de modulacion de fase ¢4(2',y’, A) en la Ecuacion (6) se obtiene a partir
del perfil de la superficie de la lente ¢ como se observa en la Figura 6. Esta se puede
parametrizar de distintas maneras para su disefo.

En el estado del arte se pueden encontrar varias parametrizaciones de la superficie

de la lente ¢(x,y), entre estas estan:
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Figura 6. Superficie de la lente ¢ de una lente tradicional en unidades de
micrometros.

= Parametrizacion pixel a pixel:®2 Se discretiza ¢(x,y) como un arreglo bidi-

mensional de la siguiente manera:

Ny N,
gb(a:,y):ZZMij-rect(dﬁ—j,dﬁ—z’), (11)

i=0 j=0 P

la funcién rect(-) es la funcién rectangular que define la discretizacion con un
tamario de pixel d,, siendo N,, N, la cantidad de pixeles en los ejes horizontal

y vertical, respectivamente.

= Parametrizacion de anillos concéntricos:®3 Mediante la suma de anillos con-

céntricos se puede parametrizar ¢ con la siguiente ecuacion:

62 Elias Nehme et al. «DeepSTORMS3D: dense 3D localization microscopy and PSF design by deep
learning». En: Nature Methods (2020).

63 Xiong Dun et al. «Learned rotationally symmetric diffractive achromat for full-spectrum compu-
tational imaging». En: Optica (2020).
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N,

$(x,y) =D _pilcirc, .1 (z,y) — circ,(z,y)], (12)

r=0

la funcién circ,.(z,y) es igual a 1 si 2% + y* < R,, lo cual es conocido como la
funcién circulo donde R, = rd parar = 1,...,N,, siendo N,, el nimero total
de radios y d la distancia entre ellos, y p,, representa la altura de los anillos

correspondientes a cada radio.

= Parametrizacion de coeficientes de Zernike:%* El perfil de la superficie de la

lente ¢ se define utilizando polinomios de Zernike de la siguiente manera:

o(z,y) = Zajzm,y), (13)

donde Z;(x,y) representa el j-ésimo polinomio de Zernike en la notacion de
Noll, y «; son los coeficientes correspondientes. Cada polinomio de Zernike
representa una aberracién especifica del frente de onda, y ¢ denota el numero
total de polinomios utilizados en la combinacién lineal. La combinacién de es-
tas aberraciones forma el perfil de la superficie resultante, como se ilustra en

la Figura 7¢°.

64

65

Yoav Shechtman et al. «Optimal point spread function design for 3D imaging». En: Physical Re-
view Letters (2014).

Paula Arguello et al. «Optics Lens Design for Privacy-Preserving Scene Captioning». En: 2022
IEEE ICIP. IEEE. 2022.
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Figura 7. Representacion del perfil de la superficie de la lente dada una
combinacién lineal de polinomios de Zernike. Imagen adaptada de®.

2.5. Diseno de optica basado en aprendizaje profundo

Estrategias recientes®® utilizan la parametrizacion de polinomios de Zernike de la
Ecuacion (13), y proponen un modulo diferenciable que tiene en cuenta la propaga-
cién de la onda y el proceso de modulacion de fase que ocurren dentro de la camara.

Para esto, el problema de optimizacion se formula de la siguiente manera

que en el ambito de la privacidad busca maximizar la diferencia entre la imagen
obtenida S,(X;) y la original X;. Para resolver el problema de optimizacién, J(-)
debe ser diferenciable con respecto a ¢, esto se puede lograr mediante la regla de

la cadena como se denota a continuacion:

01 _ 01 95,

Ao 0S, 0p (15)

Esta formulacidén permite parametrizar y optimizar el disefio optico de la lente de la

camara ¢ que finalmente se refleja en el aprendizaje de un conjunto de coeficientes

6 Hinojosa, Niebles y Arguello, ver n. 17; Hinojosa et al., ver n. 18; Sitzmann et al., ver n. 16.
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para los polinomios de Zernike, «;. Esto permite obtener un efecto de distorsiéon®” o
desenfoque en el conjunto de datos utilizado, protegiendo partes o atributos sensi-
bles dentro de las imagenes, como objetos personales, documentos y los rostros de

las personas presentes en las escenas adquiridas.

2.6. Descripcion de escenas preservando la privacidad

La proteccion de la privacidad es un campo de investigacién en expansion, con es-
casos trabajos dedicados a preservar la privacidad en la tarea de descripcion de
escenas. Por ejemplo, Qiu et al.®® proponen un sistema que emplea un modelo ba-
sado en transformers para generar descripciones para imagenes en una poblacién
especifica. En lugar de almacenar las imagenes, que podrian contener informacion
privada, el sistema retiene solo las descripciones generadas. Para ello, los autores
construyeron un conjunto de datos de descripciones de imagenes donde las caras
estan enmascaradas manualmente antes del entrenamiento. Por otro lado, Fan et
al.®® introdujeron un modelo para la descripcién de la vida cotidiana que utiliza se-
Aales de radio y el plano del piso de la casa como contexto, preservando asi la
privacidad. No obstante, la falta de técnicas de vision por computadora comprome-
te su precisién, y se requiere un plano preciso de la casa, lo que podria limitar su
aplicacién. Recientemente se propuso un enfoque que preserva la privacidad de
las imagenes antes de subirlas a la nube’. Sin embargo, como los enfoques vistos

de privacidad en visién por computadora, este método opera a nivel de software y

67 Vasudevan Lakshminarayanan y Andre Fleck. «Zernike polynomials: a guide». En: Journal of
Modern Optics 58.7 (2011), pags. 545-561.

%  Qiu et al., ver n. 20.
69 Lijie Fan et al. «In-Home daily-life captioning using radio signals». En: ECCV. Springer. 2020.

70 Martin, Ahmadzadeh y Moon, ver n. 19.
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no protege intrinsecamente la privacidad desde la adquisicion de la imagen, lo que

plantea la posible exposicién de datos mediante ataques de ingenieria inversa’".

2.7. Técnicas de deconvolucion como ataque a la privacidad

La deconvolucion es una técnica utilizada para revertir los efectos de la convolucion
en una senal, que en el contexto de imagenes se relaciona con el proceso de revertir
el desenfoque o distorsion’2. La deconvolucion es un problema fundamental en el
procesamiento de sefales e imagenes y tiene aplicaciones en diversas areas como

la vision por computadora. Existen dos tipos de técnicas de deconvolucion:

m Deconvolucion Ciega (Blind Deconvolution): La imagen original y la PSF que
la distorsiond son desconocidas. La imagen original debe ser estimada solo a
partir de la imagen observada, para esto se utlizan algoritmos iterativos que

intentan estimar la PSF y/o la imagen desenfocada.

» Deconvolucion No Ciega (Non-Blind Deconvolution): Se asume que la PSF es
conocida o se puede estimar con precisidn, lo cual es crucial para el proceso
de deconvolucion, y es menos compleja que la deconvolucién ciega ya que

reduce la cantidad de soluciones posibles.

2.7.1. Filtro Wiener

El filtro de Wiener es uno de los enfoques clasicos de Deconvolucion No Ciega’.

71 David Colton. Surveys on solution methods for inverse problems. Springer Science & Business
Media, 2000.

2 Pooja Satish, Mallikarjunaswamy Srikantaswamy y Nataraj Kanathur Ramaswamy. «A Com-
prehensive Review of Blind Deconvolution Techniques for Image Deblurring.» En: Traitement du
Signal (2020).

73 H Poor. «On robust Wiener filtering». En: IEEE TAC (1980).
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Imagen original Imagen con ruido Filtro Wiener

Figura 8. Ejemplo de deconvolucién con filtro Wiener, adaptada de®®

Se utiliza para producir una estimacion del estado original de una sefal que ha
sido distorsionada, usualmente agregando también ruido, véase Figura 874. Para
recuperar una imagen X a partir de una imagen observada X se realiza el siguiente

proceso de deconvolucién:

. HWSY) .
X =1aesin+ Ny XV (16)

donde X es la imagen estimada, H(f) es la PSF de la distorsion, en el dominio de
la frecuencia, S(f) representa el espectro de potencia de la sefal original antes de

ser distorsionada, y IN(f) es el espectro de potencia del ruido agregado.

2.7.2. Red neuronal de desenfoque

Con el avance de las técnicas de aprendizaje profundo, las redes neuronales se han
utilizado para tareas de deconvolucién de imagenes, las cuales son entrenadas para
aprender la relacion entre imagenes desenfocadas y nitidas utilizando conjuntos

N

de datos de pares de imagenes {(X'Z, XZ)} . Existen diferentes arquitecturas de
=1

redes neuronales para esta tarea, incluyendo:

= Redes Neuronales Convolucionales (CNNs): Aprenden caracteristicas de

74 Wikipedia. Wiener-Filter. https://de.wikipedia.org/wiki/Wiener-Filter. Accedido 17-02-
2024. 2023.
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las imagenes y han demostrado ser efectivas en el desenfoque. Las CNNs
pueden ser entrenadas para mapear directamente de una imagen desenfoca-

da a una imagen nitida.

= Redes Generativas Adversarias (GANs): Este enfoque de deconvolucién
ciega consiste de dos redes, la primera red es generadora e intenta crear
imagenes nitidas a partir de imagenes desenfocadas, y la segunda red es
discriminadora y promueve distinguir entre imagenes nitidas reales e image-
nes generadas por la primera red. La competencia entre estas redes mejora la

calidad de las imagenes distorsionadas’®.

En el contexto de la privacidad, es crucial emplear estas técnicas en las imagenes
alteradas con el propésito de proteccidon, para garantizar que estas imagenes no
puedan ser restauradas. Por consiguiente, la ineficacia de estas técnicas de decon-
volucién en imagenes adquiridas distorsionadas por un modelo de privacidad es un

punto a favor de la robustez del método.

75 QOrest Kupyn et al. «Deblurgan-v2: Deblurring (orders-of-magnitude) faster and better». En: Pro-
ceedings of the IEEE/CVF ICCV. 2019.
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3. METODO PROPUESTO

El modelo propuesto en este trabajo de grado para la descripcion de imagenes pre-
servando la privacidad consta de dos componentes principales. En primer lugar, una
camara equipada con un elemento éptico refractivo especificamente entrenado pa-
ra la distorsién de imagenes. Se disefié un elemento Optico refractivo mediante el
aprendizaje de una combinacion lineal de polinomios de Zernike, como se ilustra
en la Figura 9. En consecuencia, se obtienen imagenes privadas mediante el codifi-
cador éptico, distorsionando eficazmente atributos privados sensibles como objetos
personales, documentos y los rostros de las personas dentro de la imagen.

El segundo componente del modelo propuesto incluye un médulo decodificador que
aprende a generar descripciones directamente de las imagenes distorsionadas ad-
quiridas por la camara del primer componente. El decodificador emplea una red
neuronal convolucional (CNN) para extraer caracteristicas esenciales de las image-
nes distorsionadas. Posteriormente, se implementan dos redes de memoria a corto
plazo de larga duracién (LSTM) con un modulo de atencién entre ellas para final-
mente generar descripciones para las imagenes.

Los dos componentes mencionados se entrenan en conjunto utilizando una estra-
tegia End-to-End que permite el aprendizaje de las propiedades 6pticas retropropa-
gandose desde el decodificador de la red de descripcion de imagenes hasta la capa

Optica.

3.1. Codificador éptico para la preservacion de privacidad

El codificador 6ptico de la Figura 10 realiza el proceso de adquisicion de image-
nes. Como se ha descrito anteriormente, la estrategia para promover la proteccion

de la privacidad consiste en modificar el sistema Optico de la cdmara mediante el
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.I , Polinomios de Zernike
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Figura 9. Mapa de alturas de 350 polinomios de Zernike utilizados para la
optimizacién de la lente.

aprendizaje de un elemento éptico refractivo durante el entrenamiento. El objetivo es
producir imagenes que distorsionen visualmente atributos sensibles y preservando
caracteristicas importantes para realizar las descripciones de las imagenes. Para
facilitar la optimizacidén de la lente de la cdmara para la descripcién de imagenes
preservando la privacidad, se implementé una estrategia similar de estudios ante-
riores’®. Se desarrollé un médulo diferenciable que tiene en cuenta el proceso de
propagacién de ondas y modulacién de fase inherente a la camara.

Se formulé el modelo de formaciéon de iméagenes basado en ondas para definir la
PSF en términos del perfil de la superficie de la lente para emular la propagacién
del frente de onda. Se puede describir matematicamente la PSF de la siguiente

manera:

" "o N2 "o, \2 / /' 17
h(z",y", \) Mdg// Uy (2, y) eXp{AdZ[(x )"+ (y y)]}dxdy (17)

Del mismo modo el campo eléctrico inmediatamente después de la lente se define

como:

Ul/(x,7 ylv )‘) = Ul(w/a y/a A)P($/7 y/)t¢(l‘/, y/a )‘) (1 8)

76 Hinojosa, Niebles y Arguello, ver n. 17; Hinojosa et al., ver n. 18; Sitzmann et al., ver n. 16.
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Imagenes Entrada Codificador Entrada privada

r Decodificador
152 - ResNet LSTM de Atencion Atenciéon LSTM de Lenguaje
A\
B— i/ W
A A A

Cistm Cist

Attend

* Cell : Cell
J/ W)y v oEn | WOV Vi W

S

e {a little girl arranges stuffed animals}

e {girl sitting on bed cluttered with stuffed animals} a girl in a pink shirt sitting y
e {a young girl on a bed with many stuffed animals} next to a stuffed animal
e {a girl in a pink top on a bed and stuffed animals} g Output

Figura 10. Modelo propuesto con estrategia de extremo a extremo. El codificador
optico consta de una camara con un lente refractivo que esta parametrizado con
polinomios de Zernike. El decodificador incorpora una extraccion de caracteristicas
mediante una CNN seguido de una LSTM de atencién, un médulo de atencién y
una LSTM de lenguaje que genera una descripcién de la imagen privada.
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La funcién de modulacion de fase t4(2’,y', \) de la Ecuacién (18), definida en la
Ecuacién (6), se obtiene a partir del perfil de la superficie de la lente ¢, que se

define como

) =iy, (19)

donde Z es la serie de polinomios de Zernike, cada uno con su coeficiente co-
rrespondiente. Cada polinomio modela una aberracién diferente. La combinacién de
todos los polinomios, genera el perfil de superficie resultante, como se ilustra en la
Figura 9.

Posteriormente las imagenes privadas adquiridas para los tres canales RGB pueden

modelarse, dado el proceso de formacion de la imagen, de la siguiente manera:

) = // 2y U, y)dady, (20)

donde se produce una convolucion entre la intensidad de la luz en la escena original
o plano objeto U,(x,y) y la PSF del sistema, generando una distribucion de intensi-
dad en el plano de la imagen U;(z",y”, \) para una longitud de onda especifica A.
Posteriormente, esta imagen resultante es captada por el sensor de la camara de la

siguiente manera:

SC)\—S)\< )+77, (21)

donde la variable z, € R+**" representa la imagen nitida con w x h pixeles, el
término n corresponde al ruido gaussiano presente en el sensor, y la funcion S, () :
Rw>*h — R¥*h denota la funcion de respuesta de la cadmara, que se modela como un
operador lineal. La optimizacién que se realiza se centra en aprender el conjunto de
coeficientes «; en la Ecuacion (19) que distorsionen la imagen x lo suficiente para

preservar su privacidad.
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Por otra parte, para la optimizacién del modelo de extremo a extremo, se debe con-
siderar el caso en el que la imagen se adquiera sin privacidad. En este contexto, el

perfil de la superficie de la lente, ¢, se define de la siguiente manera:

o', y) = 2" + 4. (22)

Esta configuracion de la superficie de la lente garantiza que las imagenes adquiridas

sean nitidas. Finalmente, la imagen nitida se define como:
By = S\(U;) +, (23)

donde U; representa una versién de la Ecuacién (20) que utiliza el perfil de la lente

descrito en la Ecuacion (22).

3.2. Decodificador para la descripcion de imagenes

3.2.1. Extraccion de caracteristicas

Para preservar la privacidad de extremo a extremo, se entrend una red decodifica-
dora para que aprenda caracteristicas directamente de las imagenes codificadas
Opticamente (privadas) adquiridas de nuestra cdmara, véase la Ecuacion (21). Se
implementd la ResNet152 (CNN) por su profundidad y capacidad para capturar ca-
racteristicas complejas y detalladas de las imagenes’’. A partir esto, se generd un

conjunto de vectores de caracteristicas V, que se puede denotar como:
V= {v}., €R”, (24)

donde v; € RP representa un vector de caracteristicas extraido de una imagen, de

7 Heetal, ver n. 42.
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hasta de L imagenes.

3.2.2. Arquitectura de descripcion de imagenes preservando la privacidad

Para la generacion de descripciones se utilizé un método’® que combina una LSTM
de atencion con una LSTM de lenguaje. La LSTM de atencidn utiliza caracteristicas
visuales para enfocarse en areas relevantes de la imagen. Luego, esta informacion

atendida se pasa a la LSTM de lenguaje, que genera palabras secuencialmente.

= Red LSTM de atencion

La primera red LSTM procesa una Unica caracteristica vectorial © que repre-
senta a toda la imagen, la cual es calculada como el promedio de los vectores

de las caracteristicas:

B %vai. (25)

La entrada de la LSTM de atencion consiste en la salida previa de la LSTM de
lenguaje h@l concatenada con el vector de caracteristicas v y una codifica-
cidn one-hot de la palabra de entrada en el paso de tiempo ¢. Estas entradas
proporcionan a la LSTM de atencion con el maximo contexto en relacion con el
estado de la LSTM de lenguaje, el contenido general de la imagen y la salida
parcial de descripciones generada hasta el momento. La LSTM de atencion se
puede identificar como la primera LSTM del decodificador de la Figura 10 se-
guido de la ResNet-152. Sus correspondientes ecuaciones de la se presentan

a continuacion:

8 Peter Anderson et al. «Bottom-up and top-down attention for image captioning and visual question
answering». En: Proceedings of the IEEE Conference on CVPR. 2018.
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£ o
-ft( ( [h11 tlﬂ_ EHt}+b )
¢ = tanh (Wc(l) [h,E D R?, EHt}ij )

1 1
eV — 0

hl(flluhl(t217 v EHti| + b(1)>

iam

+ 1y
o) — o (Wcﬁl) [h,ﬁl_)l, ', v, EHt} + bg)) :

hgl) = ogl) tanh (c§1)> .

Las variables i!”, £, ¢, ol y h{" € R corresponden al estado de entrada,
estado de olvido, celda, salida y estado oculto de la red LSTM de atencion,
respectivamente, con superindice 1 dado que corresponde a la primera LSTM
del modelo. La matriz E € R™ ¥ es una matriz de incrustacion de palabras
para un vocabulario de tamafio K’°. Las matrices W, € R™*™ y los vectores

b, € R™ representan los pesos aprendidos, y sesgos, respectivamente.

Moddulo de atencion

Dada la salida de la LSTM de atencion, se utilizé un médulo de atencién con
el fin de que el modelo se enfoque en la informacion mas relevante dentro de
las imagenes. La entrada del médulo de atencién esta dada por la salida hgl)

y las caracteristicas de imagenes v;:

ap; = w! tanh (Wwvi + Whah,gl)) ,
(27)

ay; = softmax (at;) .
La caracteristica de imagen atendida se utiliza como entrada para la LSTM de

lenguaje, la cual se calcula como una combinacién de todas las caracteristicas

79

Anderson et al., ver n. 78.
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de entrada:

K
’lA)t = Z Qi ;U;. (28)
i=1

Red LSTM de lenguaje

La LSTM de lenguaje recibe como entrada la imagen atendida @, junto con la
salida de la LSTM de atencion hft”, lo cual se puede expresar mediante las

siguientes ecuaciones:

il = (W [nZ 00, 5| + ),
12 = o (W [n2 6] + b))
(

e? = tanh (W 2) [h,@l, hY, fut} + b )

(29)
2
D FOD |
off = (W |hZ h" 5] + b)),
h§2) = o§2) tanh <c§2)) .
Las variables i\?, £?, ¢?, 0/ y h{® € R corresponden a los estados de la

red LSTM de lenguaje denotadas por su superindice 2.

Finalmente, para cada paso de tiempo ¢, se calcula una distribucién de proba-
bilidad condicional, aplicando la funcién softmax, para la palabra actual dado

el historial de palabras previas, usando

Py | y1e1) = softmax (W, + 8, (30)

donde, W, € R¥*™ son los pesos aprendidos, y b, € R* los sesgos. Por

ultimo, la probabilidad total de una secuencia completa de palabras (yi, ..., yr),
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se calcula como el producto de las distribuciones condicionales de todas las

palabras generadas en la secuencia:

T

p(r) = p (| yre). (31)

t=1
3.3. Funcion de costo para la descripcion de imagenes con privacidad

La funcién de costo combina multiples términos para lograr dos objetivos importan-
tes: aumentar la distorsidn optica en la adquisicion (con el fin de maximizar la priva-
cidad) y preservar el rendimiento de la generacion de palabras en la descripcion de
imagenes. Para lograr estos objetivos se disefd la funcion de pérdida incorporando
cuatro términos: £,, L., Y Lu.

El término £, representa el error cuadratico medio entre la imagen nitida , que ha
sido discretizada como X, y la imagen que ha sido optimizada y parametrizada con
polinomios de Zernike x, que ha sido discretizada como X,. Este término pretende
promover la distorsion de las imagenes capturadas maximizando la diferencia en-
tre las dos imagenes en cada canal de color independientemente. Esta funcion se

define como,

L,=1—|X\—X,|3. (32)

L. representa la pérdida de entropia cruzada multiclase (mas conocida como ca-
tegorical cross-entropy en inglés), que se utiliza para guiar el aprendizaje de la
secuencia correcta de palabras para la descripcion de imagenes®. Este término,

compara las probabilidades previstas y con la descripcion de referencia g en cada

80 Angi Mao, Mehryar Mohri y Yutao Zhong. «Cross-entropy loss functions: Theoretical analy-
sis and applications». En: International conference on Machine learning. PMLR. 2023,
pags. 23803-23828.
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palabra ¢ y promueve la precision en las descripciones. El término C corresponde a

la longitud de la descripcién. La ecuacion para L. es

C
eXp(yC)

Lo =) log——=5"—g,. (33)

exp(30, i)

c=1
Por ultimo, el término Ly realiza una regularizacidén en la PSF h, que ha sido discre-
tizada como H,, promoviendo la forma circular de la PSF minimizando los valores
fuera de una mascara circular M. Se calcula como la norma Frobenius de la dife-
rencia entre la PSF convolucionada con la mascara y la PSF original. Formalmente,

la ecuacién se puede escribir como:

Ly =|(H\+xM)— H,|p, (34)

donde M es una matriz binaria definida por la mascara circular, con los elementos
dentro del circulo puestos a 1 y los elementos fuera puestos a 0. Entonces, M se

define como:

1, si(i—p)?+(G—p?<r?
AL (t—=p)+0U-p) (35)

j
0, en caso contrario.

El propésito de M es garantizar una PSF bien centrada en el sensor de la cdmara,

donde p representa el centro de la imagen, mientras que r denota el radio esperado

de la PSF, que permanece fijo desde el principio. Al emplear esta mascara en el

enfoque de aprendizaje de extremo a extremo, se mejora la convergencia de la PSF

y se evita la pérdida de energia en su centro.
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4. RESULTADOS

4.1. Bases de datos

Para los resultados del método propuesto se utilizaron dos conjuntos de datos: el
conjunto de datos COCO?' y Flickr8k®. El conjunto de datos COCO consta de
82.783 imagenes para el entrenamiento, 41.000 para la validacién y 41.000 para
las pruebas. Flickr8k contiene 8.000 imagenes, que posteriormente se particiona-
ron en 6.800 imagenes para el entrenamiento y 1.200 para validacion. Cabe senalar
que, mientras que el conjunto de datos Flickr8k contiene cinco frases de referencia
para cada imagen, el conjunto de datos COCO puede tener méas de cinco referen-
cias para algunas imagenes. Sin embargo, para mantener la uniformidad entre los
conjuntos de datos, se descartd cualquier referencia adicional de forma aleatoria,
garantizando asi, que los dos conjuntos de datos tuvieran exactamente 5 referen-
cias por imagen. Los experimentos se realizaron en dos pasos. En primer lugar, se
entrenaron los modelos sin el componente del codificador 6ptico, es decir con ima-
genes nitidas, para garantizar la precisién de las descripciones. Después, se realiz6
un entrenamiento de extremo a extremo con el método propuesto, con el objetivo de
maximizar la precisién de las descripciones mientras se distorsionan las imagenes.

Para ello, se utilizaron los dos conjuntos de datos mencionados anteriormente.

81 Linetal., vern. 27.
82 Vicente Ordonez, Girish Kulkarni y Tamara Berg. «Im2Text: Describing Images Using 1 Million

Captioned Photographs». En: Advances in Neural Information Processing Systems. Ed. por J.
Shawe-Taylor et al. Curran Associates, Inc., 2011.
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Figura 11.

COCO 2014

1. a person holding a cat underneath a black umbrella
2. woman holding an umbrella and a small cat

3. a woman and her cat under an umbrella

4.a with gl g a cat and an umbrella.
5. a woman holding a cat in her arms under an umbrella.

holdi

1

. a kite boarder with board on a beach and other kite

boarders in the ocean.

the parasailer at the beach has a surfboard.

. a person that is holding a surfboard standing in
the sand.

. woman holding a glider and a surf board on the side
of a beach.

. the kite flyer will soon join the others in the ocean

W

-

wn

Muestras de las bases de datos descritas: COCO 2014 (izquierda) y

FLICKR 8K

7 2 e, L
1. A child in a pink dress is climbing up a set of stairs in
an entry way .
2. A girl going into a wooden building .
3. Alittle girl climbing into a wooden playhouse .
4. Alittle girl climbing the stairs to her playhouse .
5. A little girl in a pink dress going into a wooden cabin .

.
1. A dog shakes its head near the shore , a red ball next
to it.
2. A white dog shakes on the edge of a beach with an
orange ball.
Dog with orange ball at feet , stands on shore shaking
off water
. White dog playing with a red ball on the shore near
the water.
. White dog with brown ears standing near water with
head turned to one side.

il

-

wn

Flickr8k (derecha), cada imagen contiene 5 descripciones asociadas a su

contenido.
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4.2. Métricas de evaluacion

= BLEU:® Los puntajes BLEU-1, BLEU-2, BLEU-3 y BLEU-4, todos dentro del

rango [0, 1], sirven como medidas de la similitud entre la descripcién candi-
data y las descripciones de referencia. Valores mas altos, mas cercanos a 1,
indican una mayor semejanza entre descripciones. Estos indices BLEU, deno-
tados como n = {1, 2, 3,4}, evalian la precision de secuencias contiguas de n
elementos (conocidos como n-gramas) dentro de una muestra dada, donde n

toma valores de 1 a 4. La formula general de la métrica BLEU es:

N
BLEU = BP - exp (Z wy, log (pn)> : (36)

n=1

donde N es el niumero maximo de n, w, son los pesos asignados a cada
precision (generalmente iguales, sumando 1 en total) y p, es la precisién de
los n-gramas para cada n, el cual se calcula como la proporciéon del nime-
ro de n-gramas coincidentes en la descripcion candidata frente al total en la
descripcidon de referencia. Por ultimo, BP es el factor de penalizacién a las

descripciones demasiado cortas, que se calcula de la siguiente manera

1 Sic>r,
BP = (37)

el=r/9) sic<r,

donde ¢ es la longitud de la descripcién candidata y r es la longitud de las

referencias.

83

Kishore Papineni et al. «Bleu: a method for automatic evaluation of machine translation». En:
Association for Computational Linguistics. 2002.
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= METEOR:8* Esta métrica evallia la calidad de las descripciones generadas por
un modelo al compararlas con descripciones de referencia, teniendo en cuenta
coincidencias exactas, sinénimos y parafrasis, proporcionando asi una evalua-

cion completa de su calidad. La férmula se compone de varios componentes:

* La proporcion del numero de unigramas coincidentes en la descripcion
generada y el niumero total de unigramas en la descripcion: P = -, don-

Yy
de m es el niUmero de unigramas coincidentes, y wy, es el nimero total de

unigramas en la prediccion.

 La proporciéon del numero de unigramas coincidentes y el nimero total
de unigramas en la descripcion de referencia: R = >, donde wy es el
g
namero total de unigramas en la referencia.

» El promedio armonico de los terminos anteriores: Frean = }%Ofgjﬁ.

» Penalizacion de las coincidencias desordenadas para tener en cuenta el
3 p .
orden correcto: p = 0.5 - ()", donde c es el nimero de fragmentos conti-
guos de unigramas coincidentes.
Dado los anteriores componentes, la ecuacion final de la métrica se define
como:

M = Fiean - (1 —p). (38)

Entre mas alto sea el valor de esta métrica, las descripciones generadas son

mas precisas.

= CIDEr:3° Mide el consenso entre las descripciones generadas y las referen-

84 Satanjeev Banerjee y Alon Lavie. <METEOR: An automatic metric for MT evaluation with impro-
ved correlation with human judgments». En: Association for Computational Linguistics. 2005.

8 Ramakrishna Vedantam, C Lawrence Zitnick y Devi Parikh. «Cider: Consensus-based image
description evaluation». En: Proceedings of the IEEE Conference on CVPR. 2015.
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cias calculando la similitud coseno entre sus respectivas caracteristicas de
n-gramas. Las descripciones se representan como vectores de frecuencia de
términos ponderados (TF-IDF)®. Sea y; una descripcién generada y g; una
de las descripciones de referencia, se utiliza la similitud de coseno entre sus

vectores TF-IDF:

S ti-idf(w, y) - th-idf(w, g)
VS (i (w, )2 - /S, (T (w, 9))°

Seguidamente, se promedia la similitud de coseno entre la descripcion gene-

(39)

sim(y, g) =

rada y todas las descripciones de referencia, de la siguiente manera

CIDEr(y Zsm (¥, 95), (40)

donde hay 5 descripciones de referencia. Por ultimo, se toma el promedio so-

bre todas las imagenes del conjunto de datos

1 N
CIDEr = NZCDEr(%). (41)

=1
Un valor alto en la metrica CIDEr simboliza una buena generacion de descrip-

cién de imagenes.

= ROUGE:®" Calcula la superposicién entre la descripcion generada y una o
mas descripciones de referencia, evaluando la calidad de las descripciones en

términos de n-gramas coincidentes, mediante la ecuacion

8 Hans Christian y Mikhael Pramodana Agus. «Single document automatic text summarization
using term frequency-inverse document frequency (TF-IDF)». En: ComTech (2016).

87 Chin-Yew Lin. «<Rouge: A package for automatic evaluation of summaries». En: Text summariza-
tion branches out. 2004.
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ZsEg ZnEs mfﬂ(COht(n, y)7 Cont(n7 g))

ROUGE-N = ;
Zség ZnEs Cont(”v g)

(42)

donde, Cont(n, y) es la frecuencia del n-grama n en la descripcion generada, y,
Cont(n, g) es la frecuencia del n-grama n en la descripcion de referencia. Entre

mas alto sea su valor, mas precision tendran las descripciones obtenidas.

PSNR: Esta métrica se utiliza para evaluar la distorsion entre la imagen original
X y la imagen generada distorsionada X. Para calcular el PSNR se hace uso

de la siguiente ecuacién,

. 2552
PSNR(X,X) = 10 - log;y [ ——— |, (43)
MSE(X, X)

donde el error cuadratico medio (MSE) se obtiene con la siguiente ecuacion

=z

MSE(X, X) Z X — X2 (44)

Menor valor de PSNR indica imagenes diferentes, y mayor distorsion por parte

del lente refractivo.

SSIM:® La métrica SSIM igualmente se usa para evaluar la distorsion de las
imagenes obtenidas X, con respecto a las imagenes originales X. Se calcula

con la siguiente ecuacion

(2uxpx +c1) (2oxx + ¢2)

SS|M<X7 X) - (/@( + u?{ + 61) (‘7%( + U?( + CQ) |

88

Mohammed Hassan y Chakravarthy Bhagvati. «Structural similarity measure for color images».
En: International Journal of Computer Applications (2012).
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donde ux denota la media de X, o% representa la varianza de X, oy« simbo-
liza la covarianza entre X y X. Por otro lado, ¢; = (k1 L)?, ¢, = (k»L)? son dos
variables que estabilizan la divisién, L = 1 es el rango de valores de los pixe-
les, k = 0.01 y k; = 0.03 son dos parametros preestablecidos. Entre mas bajo

es el valor de la métrica SSIM, mayor distorsién hay en la imagen obtenida.

4.3. Simulaciones

4.3.1. Resultados cualitativos

Para evaluar el rendimiento del método propuesto a la hora de mantener la priva-
cidad frente a otras alternativas, se realiz6 un analisis comparativo entrenando dos
configuraciones de camara diferentes. La primera cdmara, denominada “lente de
desenfoque”, comparte la misma arquitectura 6ptica que el método propuesto, pero
s6lo optimiza el 4° polinomio de Zernike, que induce el desenfoque. La segunda, de-
nominada “camara de baja resolucion”, es una camara convencional equipada con
un pequefio sensor de 16 x 16 pixeles. Los resultados de estos enfoques alterna-
tivos se presentan en la Figura 12, que muestra las imagenes originales junto con
sus correspondientes descripciones de referencia, asi como las imagenes que pre-
servan la privacidad y sus respectivas descripciones. La métrica Meteor se calculd
para cada descripcidn obtenida comparandola con su referencia, donde un valor alto
de la métrica simboliza mayor precision en la descripcion generada. Ademas, para
evaluar cuantitativamente el nivel de degradacién introducido por las distintas cama-
ras en comparacion con la imagen original, se calculé la métrica SSIM. Es crucial
sefalar que, en los enfoques mostrados, el contenido de las imagenes sigue siendo
dificil de discernir. Sin embargo, el método que se propone es el que consigue la

descripcidon mas precisa de la imagen.
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Lente Lente Lente Sensor de

Tradicional Optimizado Desenfocado baja resolucion

SSIM = 0.517 SSIM = 0.497 SSIM = 0:554
Meteor = 48.2 Meteor = 48.2 Meteor =. 8.8

a young girl who is a girl brushing a woman brushing a man and a woman
brushing her teeth her teeth her teeth with sitting at a table

with a toothbrush with a toothbrush a toothbrush

b
f (AR
a group of kids a group of people a couple of women a group of people
playing a video game playing a standing in front sitting around a table

video game of a tv

5%y SSIM = 0.571 SSIM = 0.564 SSIM = 0.650
7., Meteor = 36.1 Meteor = 11.0 Meteor = 17.7

~

a dog that is hiding a dog that is laying a person riding a a red stop sign sitting
under a bed down on a bed skateboard down on the side
a street of a road

SSIM = 0.564 SSIM = 0.271
Meteor = 39.8 Meteor = 24.0

a dog sitting on the a dog laying on the a black and white a man holding a

grass next grass with a frisbee dog on top of grass frisbee in his hand
to a frisbee

Figura 12. Resultados cualitativos en 4 muestras aleatorias del conjunto de datos
COCO. En la esquina superior izquierda de cada imagen se muestra la métrica
SSIM calculada entre las imagenes distorsionadas y las originales, junto con la
métrica Meteor de las descripciénes generadas y las descripciones de referencia.
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4.3.2. Resultados cuantitativos

En el Cuadro 2 se presentan los resultados las métricas BLEU-1, BLEU-2, BLEU-
3, BLEU-4, Meteor, Rouge y Cider respectivamente, las cuales se utilizaron para
evaluar la calidad de las descripciones en los conjuntos de datos COCOQO y Flickr8k,
los valores mas altos simbolizan mayor precisién en las descripciones. El estudio
empleado incluye una comparacién entre el modelo de descripciones de imagenes
implementado sin el codificador 6ptico (denominado Tesis), y otros enfoques de
descripciones de imagenes que emplean imagenes RGB sin distorsiones, como lo
son los enfoques BRNN?®. Adicionalmente se realiza una evaluacién cuantitativa del
método propuesto que preserva la privacidad con otros enfoques similares, inclu-
yendo los comentados anteriormente: desenfoque y camaras de baja resolucion. En
el Cuadro 2, los mejores resultados se indican con valores en negrita, mientras que
los segundos mejores resultados aparecen subrayados; esta valoracion se realiza
por separado para cada conjunto de datos y cada enfoque (Sin privacidad y con
privacidad). Como se puede ver en la cuadro, el enfoque Tesis obtiene resultados
satisfactorios en la precision de las descripciones en ambos conjuntos de datos.
Adicionalmente se puede observar que el método Tesis-Priv con privacidad logra el
mejor equilibrio entre distorsion de la imagen y precisidn en las descripciones, equi-

librando eficazmente una alta eficiencia con una sélida proteccién de la privacidad.

4.3.3. Resultados de técnicas de ataques de privacidad

Se planearon dos tipos de técnicas de deconvolucién para validar el enfoque de

privacidad propuesto. Se desea demostrar que la informacion sensible, como los

8  Andrej Karpathy y Li Fei-Fei. «Deep visual-semantic alignments for generating image descrip-
tions». En: Proceedings of the IEEE Conference on CVPR. 2015.
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Database Privacy Model B-1 B2 B3 B4 M R C

BRNN 64.2 451 30.3 20.1 195 — 66.6
NIC®" 66.6 45.1 329 246 237 — —
X Hard Attn®2  71.8 504 357 250 230 — —
2PSC-w* 72.1 54.8 404 29.6 29.2 39.0 89.2
coCo Thesis 73.2 56.7 434 33.3 29.0 394 101.2
2PSC 689 51.3 373 27.0 281 381 885
/ Thesis-Priv 689 51.7 385 29.0 26.7 37.6 89.0
Defocus 65.1 473 344 253 244 357 74.0
Low-Res 50.4 30.7 19.6 134 169 29.2 30.2
X BRNN 57.9 383 245 160 — — —
Flickrgk NIC 63.0 41.0 27.0 — — — —

Hard Attn 67.0 457 314 213 203 - —

DRPE®* — — — 22.5 219 496 78.2
2PSC-w 65.7 476 339 238 255 356 579
Thesis 65.5 48.9 355 25.0 26.3 359 654
/ DRPE 483 289 172 10.1 136 36.1 225
2PSC 63.5 45.2 314 21.5 24.7 347 518

Thesis-Priv 64.6 458 32.0 21.6 26.2 355 59.3

Cuadro 1. Los resultados en negrita simbolizan los mejores (los méas altos), y los
subrayados, los segundos mejores, por conjunto de datos.

59



Conjunto  p i acidad Modelo B-1 B-2 B-3 B4 M R C

de Datos
BRNN®% 64.2 451 30.3 20.1 195 — 66.6
NIC®6 66.6 45.1 329 246 23.7 — —
X Hard Attn®” 71.8 504 357 250 23.0 -— —
2PSC-w®  72.1 54.8 404 29.6 29.2 39.0 89.2
cOCo Tesis 73.2 56.7 434 33.3 29.0 394 101.2
2PSC 689 51.3 37.3 27.0 281 381 885
v/ Tesis-Priv 68.9 51.7 385 29.0 26.7 37.6 89.0
Defocus 65.1 473 344 253 244 357 74.0
Low-Res 50.4 30.7 19.6 134 169 29.2 30.2
X BRNN 579 383 245 160 — — —
Flickrgk NIC 63.0 41.0 270 — — — —

Hard Attn 67.0 457 314 213 203 -— —

DRPE® — — — 225 219 496 178.2
2PSC-w 65.7 476 33.9 238 25.5 356 57.9
Tesis 65.5 48.9 355 25.0 26.3 359 654
v/ DRPE 483 289 172 10.1 136 36.1 225
2PSC 63.5 45.2 314 21.5 24.7 347 51.8

Tesis-Priv 646 458 320 216 262 355 59.3

Cuadro 2. Los resultados en negrita simbolizan los mejores (los méas altos), y los
subrayados, los segundos mejores, por conjunto de datos.
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rostros, seguira siendo irreconocible (protegida) incluso si se invierte el enfoque de
distorsion de imagenes propuesto. En concreto, se considera la posibilidad de que
un atacante tenga acceso a la PSF implementada o a una amplia cantidad de ima-
genes con sus correspondientes imagenes sin privacidad. En tal caso, el atacante
podria utilizar técnicas de deconvolucion (Ciega y No Ciega) sobre las imagenes
privadas para recuperar la identidad de las personas. Aqui, se considera que ambos
escenarios son posibles, es decir, si el atacante tiene acceso a la camara, entonces
la PSF se puede conocer mediante la imagen de un punto de luz de origen; por lo
tanto, se podria utilizar un método de deconvolucidén no ciega como el Filtro Wiener.
Del mismo modo, si el atacante no tiene acceso a la camara pero si a una gran
cantidad de imagenes adquiridas, podria entrenar una red de deconvolucion ciega,
por ejemplo una red generativa adversarial para la tarea de restauracién de ima-
genes'. Los resultados visuales de este experimento se pueden ver en la Figura
13.

= Deconvolucion ciega: Se entrend la red DeblurGANv2 en 3,214 pares de
imagenes nitidas y distorsionadas adquiridas por la camara optimizada pro-
puesta. El conjunto de imagenes se particion6 en 2,103 para el entrenamiento
y 1,111 para validacién. Se implementé la misma configuracion de entrena-

miento que en'®" y se entren6 el modelo por 40 épocas.

= Deconvolucion no ciega: Para realizar esta técnica de deconvolucion se im-
plemento el Filtro Wiener para generar una estimacién del estado original de

las imagenes distorsionadas por la camara.

100 Kupyn et al., ver n. 75.

101 Kupyn et al., ver n. 75; Hinojosa et al., ver n. 18.
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Lente Lente Deconvolucion: Deconvolucion:
Tradicional Optimizado Filtro Wiener DeblurGANV2

Figura 13. Resultados cualitativos que demuestran la robustez del lente optimizado
propuesto frente a ataques de deconvolucion.
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En la Figura 13 se muestran algunos resultados visuales del conjunto de Testing
del dataset COCO. Como se observa para ambos escenarios (deconvolucion ciega
y no ciega), la distorsién conseguida por la lente optimizada es suficiente para no
recuperar los detalles de la cara y, por tanto, la identidad de las personas queda
protegida. En el Cuadro 4 las filas (sombreadas) que corresponden a Imagenes
privadas corresponden a las medias de las métricas SSIM y PSNR entre imagenes
privadas y las correspondientes nitidas en los conjuntos de Testing, tanto para la
lente propuesta optimizada como para la lente desenfocada por el polinomio 4 de
Zernike. Las filas restantes corresponden a la medida de distorsién (SSIM y PSNR)
tras el ataque a la privacidad con los métodos de deconvolucion DeblurGANv2 y

Filtro Wiener.

SSIM PSNR (dB)
Private Images 0./8+0.12 15.19 +1.60
DeblurGANv2 0.38+0.10 14.87+1.51
Wiener Filter 0.40+0.11 12.65+ 1.66
Private Images 0./8+0.12 15.50 £ 1.59
DeblurGANv2 0.38+0.10 15.06+1.34

Wiener Filter 044 +0.11 14.68 £1.81

Proposed
Lens

Defocus
Lens

Cuadro 3. Medida de distorsion de las imagenes adquiridas con la lente optimizada
y lente desenfocada y su correspondiente medida de distorsion tras la
deconvolucion con DeblurGAN y Fitro Wiener.

SSIM PSNR (dB)
Imagenes privadas 0./8+0.12 15.19 + 1.60

Prk:::;o DeblurGANv2 038+010 1487 +1.51
Filtro Wiener 040+0.11 12.65+1.66
Lente Imagenes privadas 0./8 +0.12 15.50 £ 1.59
DeblurGANv2 0.384+0.10 15.06 +1.34

Desenfocado

Filtro Wiener 0.444+0.11 14.68+1.81

Cuadro 4. Medida de distorsién de las imagenes adquiridas con la lente optimizada
y lente desenfocada y su correspondiente medida de distorsion tras la
deconvolucion con DeblurGAN y Fitro Wiener.
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Los resultados en negrita indican los valores mas altos de SSIM y PSNR, que sim-
bolizan que las reconstrucciones obtenidas con los métodos de deconvolucion men-
cionados son mas similares a las imagenes originales. Como se puede observar,
los valores de SSIM y PSNR para el Lente Desenfocado (polinomio 4 de Zernike),
correspondientes a las deconvoluciones con la red DeblurGANv2 y el Filtro Wiener,
son mas altos en comparacién con las métricas del Lente Propuesto. Esto significa
que las imagenes con el Lente Desenfocado son mas facilmente reconstruibles en
comparacion con los resultados obtenidos con el Lente Propuesto. Esta caracteristi-
ca muestra la robustez del método implementado con el Lente Propuesto frente a los
métodos de deconvolucién para la reconstruccion de imagenes privadas. Asimismo,
en los Anexos 7.1 y 7.2 se presentan resultados adicionales sobre la validacion de

la privacidad.

4.4. Resultados experimentales en el laboratorio

Para evaluar experimentalmente la eficacia del enfoque propuesto de descripcion de
imagenes preservando la privacidad, se disefid un prototipo de sistema 6ptico para
realizar una prueba de concepto que se muestra en la Figura 14.

En el laboratorio de éptica del grupo de investigacién HDSP y con apoyo de los
laboratoristas, se construyd un banco de pruebas que sigue el flujo de trabajo des-
crito en la Figura 10. Para el prototipo, se utilizé la camara CANON EOS M50 con
una dimension espacial de 6.000 x 4.000 pixeles colocados en el plano de la ima-
gen de la configuracion éptica. El plano medio de la imagen esta formado por una
lente objetivo (lente CANON de 28-80 mm F/3,5-5,6), que es retransmitida por un
par de lentes transformadoras de Fourier de 100mm (Thorlabs AC254-075-A-ML).
En un lado de un divisor de haz (BS, Thorlabs CCM1-BS013), se coloc6 un espejo
deformable (DM, Thorlabs DMP40-P01) en el plano de la pupila a una distancia de

2f = 200 mm del plano intermedio de la imagen.
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Figura 14. (Arriba) Configuracion de prototipo hardware experimental para el
método propuesto de descripciones de imagenes con preservacion de la
privacidad. (Abajo) PSFs y resultados cualitativos en un ejemplo de imagen

adquirida con una camara convencional (izquierda), la camara para la prueba de
concepto (centro) y una camara simulada (derecha).
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Una vez calibrado el sistema enfocado para obtener imagenes RGB naturales sin
privacidad, se capturé una imagen de una fuente puntual de luz blanca utilizando
una camara pinhole'® de 20 ;m. A continuacion, se calibré el sistema para simular
los polinomios de Zernike optimizados por el algoritmo propuesto y aplicarlos al es-
pejo deformable, que modifica el frente de onda de la luz incidente. A continuacién,
se adquirid la PSF con el punto fuente de luz blanca, utilizando el espejo deformable
con los polinomios de Zernike optimizados. En la fila central de la Fig. 14 se muestra
la lente tradicional, la PSF real, y la PSF simulada por software, respectivamente.
Es importante sefalar que el espejo deformable impone una limitacién importante
al disefio experimental, ya que soélo puede utilizar 15 polinomios de Zernike, lo que
restringe el grado de distorsidén de la escena que se puede conseguir Vasudevan
Lakshminarayanan y Andre Fleck. «Zernike polynomials: a guide». En: Journal of
Modern Optics 58.7 (2011), pags. 545-561. No obstante, los resultados obtenidos
con el prototipo muestran la elevada proteccion de la identidad personal que pro-
porciona el método propuesto. Estos resultados se obtuvieron a partir del conjunto
de pruebas COCO. Para ello, se capturaron imagenes con el prototipo desde una
pantalla de ordenador portatil colocada frente a la éptica, que mostraba imagenes
del conjunto de pruebas COCO.

Para realizar un analisis comparativo de las imagenes adquiridas por el laboratorio
y las obtenidas mediante simulacién, se probaron ambos modelos, como se ilustra
en la Figura. 15. Como se observa, las distorsiones en las imagenes presentan no-
tables disparidades debido a las distorsiones inherentes que pueden existir a priori
en el entorno de laboratorio. No obstante, las descripciones de las imagenes arrojan
resultados coherentes y mantienen una gran similitud con las descripciones de las

imagenes originales (sin distorsiones).

102 MH Eggar. «Pinhole cameras, perspective, and projective geometry». En: The American mathe-
matical monthly 105.7 (1998), pags. 618-630.
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Para evaluar cuantitativamente el prototipo el sistema propuesto, primero se selec-
cionaron 618 imagenes del conjunto de datos COCO y se mostraron en un monitor;
a continuacioén, se utilizé el prototipo de camara para adquirir las imagenes, véase la
Figura 14. De las imagenes adquiridas, se seleccionaron 500 imagenes para ajustar
la red decodificadora del enfoque propuesto, como se ilustra en la Figura. 10. Se
utilizaron las 118 imagenes restantes para las pruebas y se evalué la precisién del
método propuesto utilizando métricas para las descripciones. Los resultados cuan-
titativos se muestran en el cuadro experimental, donde podemos observar que el

método propuesto alcanzé una notable puntuacién BLEU-4 del 25.3 %.
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Originales Adquiridas Simuladas

200 \g
a woman in a floral dress  a woman holding a pink a woman in a dress

holds a pink umbrella umbrella over her head  holding a pink umbrella

an older person sitting a man sitting on a man sitting on a
on a bench in a park top of a wooden bench wooden bench in a park

uple of 1 roup of thr 1
a group of snowboarders acoup’e ol peop’e agroup o ©e people
S . riding skis on a standing on top of
riding in the white snow
snow covered slope a snow covered slope

Figura 15. Resultados cualitativos de imagenes originales sin privacidad
(izquierda), imagenes adquiridas de la implementacion de hardware (centro) y las
imagenes simuladas (derecha). Cada imagen con su correspondiente descripcion.

Imagenes Imagene_s de Imagenes de B-1 B2 B3 B4 M c
Totales entrenamiento prueba

618 500 118 63.0 459 33.85 253 244 748

Cuadro 5. Evaluacién cuantitativa de las imagenes adquiridas en el laboratorio. B-1
y B-4 denotan las métricas BLEU-1 y BLEU-4, respectivamente, M representa la
métrica Meteor, y C se refiere a la métrica CIDEr.
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5. CONCLUSIONES

En este trabajo se presenté un modelo de generacion de descripciones de ima-
genes basado en LSTMs, en conjunto con un médulo de atencion, que integra un
elemento éptico refractivo para mejorar la privacidad de las imagenes en la etapa
de adquisicién, mediante la introduccion de distorsion. El enfoque no sélo preserva
opticamente de forma eficaz la privacidad de los individuos, objetos y lugares repre-
sentados en las imagenes, sino que también consigue un rendimiento éptimo en las
descripciones en varios conjuntos de datos, como COCO, Flickr8k, como demues-
tran las altas puntuaciones en las métricas BLEU y Meteor. Por otra parte, al realizar
la implementacion oOptica, utilizando datos del mundo real en el hardware, también
se generan descripciones ideales. Para validar la robustez del método a ataques, se
implementaron técnicas de deconvolucion para evaluar la solidez de la preservacion
de la privacidad. Los resultados de la deconvolucion validan la hipétesis de que el
método preserva eficazmente la privacidad al impedir la recuperacién de informa-
cién sensible a partir de imagenes distorsionadas. Uno de los puntos fuertes del

enfoque es la preservacion de la privacidad de extremo a extremo.
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6. TRABAJO FUTURO

El trabajo futuro incluye la implementacion de técnicas adicionales para la validacién
de la privacidad. Como se vi6 en este trabajo de grado, las imagenes adquiridas por
la cAmara codificadora preservan la privacidad de las personas involucradas en los
escenarios en los que se encuentran, y con las pruebas realizadas de robustez
a la deconvolucién se pudo observar que las imagenes son resistentes a ataques
de terceros. Sin embargo, para aumentar aiin mas la robustez del método frente a
otros ataques a la privacidad que intentan recuperar las imagenes originales nitidas,
mas all4 de los dos métodos implementados en este trabajo de grado, se podria
emplear un método iterativo de recuperaciéon basado en algoritmos. Estos métodos
suelen requerir pocos datos y a menudo alcanzan soluciones éptimas, superando
en algunos casos a las redes neuronales. Por lo tanto, su uso puede demostrar que
las imagenes capturadas por la cdmara estan protegidas contra cualquier tipo de

ataque.
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7. Anexos

7.1. Resultados de validacion de privacidad: Reconocimiento facial

Para evaluar las implicaciones para la privacidad, se llevaron a cabo experimentos
adicionales para evaluar la resistencia del método propuesto de privacidad frente a
una red de reconocimiento facial. Para esta prueba, se hizo uso de la red AdaFa-
ce'® y se analizé el rendimiento en dos conjuntos de datos: el Cross-Pose Labeled
Faces in the Wild (CPLFW)'%4,y el Labeled Faces in the Wild (LFW)'%. Estos con-
juntos de datos contienen imagenes de caras de personas reales etiquetadas con
sus respectivos nombres.

Los graficos de la Fig. 16 representan curvas ROC (Receiver Operating Characte-
ristic) utilizada comunmente para mostrar el desempeno de un clasificador binario

donde los ejes x y y estan dadas por las siguientes ecuaciones

VP

(Eje y): Tasa de Verdaderos Positivos = VPLEN

(46)

donde V P simbolizan los Verdaderos Positivos, que representan los casos en los
gue el modelo ha predicho correctamente el reconocimiento de un rostro, y F'N los
Falsos Negativos, que se dan cuando el modelo erra al no reconocer un rostro que

deberia haber identificado.

103 Minchul Kim, Anil K Jain y Xiaoming Liu. «Adaface: Quality adaptive margin for face recognition».
En: Proceedings of the IEEE/CVF Conference on CVPR. 2022.

104 Tianyue Zheng y Weihong Deng. «Cross-pose Ifw: A database for studying cross-pose face re-
cognition in unconstrained environments». En: Beijing University of Posts and Telecommunica-
tions, Tech. Rep (2018).
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the wild». En: 2012 IEEE Conference on CVPR. IEEE. 2012.
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PP

(Eje z): Tasa de Falsos Positivos = TPIVN

(47)

donde F'P simboliza los Falsos Positivos, que ocurren cuando el modelo reconoce
incorrectamente un rostro que no deberia haber reconocido y VN los Verdaderos
Negativos, que se dan cuando el modelo correctamente no reconoce un rostro que
no esta presente. Estas tasas ayudan a evaluar cuantos casos positivos y negativos
son correctamente identificados por el clasificador. Por lo tanto la curva correspon-
diente a un buen clasificador debe ser cercana a la esquina superior izquierda.

Los graficos muestran que las imagenes faciales distorsionadas con nuestro siste-
ma propuesto dio lugar a una disminucién de la precision media (AP) para el reco-
nocimiento facial de aproximadamente 20 % en los conjuntos de datos evaluados,
en comparacion a los resultados con las imagenes faciales originales. Esto signi-
fica que nuestro sistema es efectivo para proteger la privacidad de las imagenes
faciales, al hacer mas dificil para los algoritmos de reconocimiento facial identificar

correctamente a las personas.

7.2. Resultados de validacion de privacidad: Reconocimiento de atributos pri-

vados

Para validar que las imagenes adquiridas protegen informacion sensible, se realizé
una clasificacién multietiqueta en el conjunto de datos VISPR'%, que comprende
68 clases distintas asociadas a atributos de privacidad potencialmente violados en
imagenes como «desnudez», «género», «color de piel», «cultura» y «rostro». Inicial-
mente, utilizamos una ResNet101 y un clasificador basado en maquinas de soporte

vectorial en imagenes nitidas para establecer una linea de base para la comparacion

106 Tribhuvanesh Orekondy, Bernt Schiele y Mario Fritz. «Towards a visual privacy advisor: Unders-
tanding and predicting privacy risks in images». En: Proc. ICCV Conf. 2017.
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Figura 16. Curvas ROC de un modelo de reconocimiento facial en dos conjuntos de
datos: CPLFW y LFW. Sin privacidad representa el rendimiento utilizando
imagenes RGB estandar, mientras que Con privacidad representa los resultados
utilizando imagenes privadas distorsionadas por la lente optimizada. Ademas, se
muestra el rendimiento de un clasificador aleatorio con fines comparativos.

del rendimiento. En la Figura 17 se han incluido las curvas medias ROC, destacan-
do los cinco atributos de privacidad mas pertinentes: «Desnudez», «Color de Piel»,
«QOrientacion Sexual», «Género» y «Rostro» (parcial y completo).

En particular, aunque las imagenes procesadas obtienen en general peores resul-
tados en la mayoria de las clases criticas, es esencial subrayar que el atributo del
color de la piel sigue siendo especialmente vulnerable debido a que la metodologia
no altera el espectro de color.

Ademas, en la Fig. 18, se muestran resultados de cuatro atributos especificos di-
ferentes de este experimento: cultura, edad, peso, y ocupacién. Los resultados de
este experimento ilustran la eficacia de nuestro enfoque para salvaguardar estos

atributos frente a posibles violaciones de la privacidad.
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